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DORA 17. januar 2025

1. Tilsynsmaessig konvergens

2. Register of Information (IKT-leverandgarer) til
CTPP udpegning

3. Rapporteringssystemer er pa vej
4. Leverandgrregistret (Rol) skal sendes i marts
5. TLPT vil muligvis blive forsinket lidt

6. CTPP (Big Tech) Oversight vil tage tid

8.

Alle reglerne geelder fra 17. januar, men ...

Betragtning 69 er lidt uklar;

»Nar finansielle enheder og tredjepartsudbydere af IKT-
tienester genforhandler kontraktlige ordninger...«

Udtalelse fra ESA'erne om tilgangen

1. Risk based
2. Pragmatic
3. Outcome focused

9. USSP fra EIOPA og ESMA og EBA ESEP

10.Der er udsendt DORA Q&A'er — flere er pa vej
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https://www.esma.europa.eu/sites/default/files/2024-12/JC_2024_99_ESAs_Statement_on_DORA_application.pdf
https://www.eiopa.europa.eu/document/download/0d45dc78-d9ad-4641-a7f7-9e9d20ad8518_en?filename=EIOPA-BoS-24-311_USSP%202025.pdf
https://www.esma.europa.eu/press-news/esma-news/esma-put-cyber-risk-new-union-strategic-supervisory-priority
https://www.eba.europa.eu/sites/default/files/2024-07/ef6cf1ab-94fe-453f-9e4d-37231153cfac/2025%20EBA%20ESEP.pdf
https://app.powerbi.com/view?r=eyJrIjoiZTE5MGE2ZTctYTc1ZC00NTQzLWIzZTMtNWQxYTMyOGU2NjNlIiwidCI6IjNiYWNiNGZmLWYxYTItNGM5Mi1iOTZjLWU5OWZlYzgyNmI2OCIsImMiOjl9

Proportionalitet

1. Proportionalitet er overordnet princip (Art. 4)

2. De vigtigste RTS’er skal handhaeves proportionalt

3. Starrelse, samlet risikoprofil, karakter, omfang og kompleksitet af tjenester mv.
4. Complianceopgaver kan ogsa delegeres

5. Virksomheder tilsluttet en FDI-operatgr (datacentral):
1. Forpligtelse for operatarer til at dokumentere "DORA-rammer” (§ 333 ¢)
2. Leverandgrregister Rol kan sendes af operatgren
3. Heendelsesrapportering kan ogsa ske fra operatgren
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Register of Information (Rol)

1. Register med information om kontraktlige ordninger med IKT-tredjepartsudbydere

2. Registret skal bl.a. omfatte data om:
Parterne i kontrakterne

De forretningsfunktioner som er omfattet
Leverandgrer og underleverandarer

De ultimative ejere af leverandgrerne

W N

3. LEI koder er obligatorisk for finansielle enheder

4. For leverandgarer er der valg mellem LEI koder og EUID
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DORA Status pa delegerede retsakter

Delegated act WG
Call for advice on criteria for designation of CTPPs 3
Call for advice on oversight fees 3
RTS on ICT risk management framework 1
RTS on simplified ICT risk management framework 1
RTS on criteria for the classification of ICT-related incidents 2
ITS to establish the templates for the Register of Information 3

RTS to specify the policy on ICT services performed by 3rd party 1

ESA lead

EIOPA

ESMA

ESMA

ESMA

EBA

EIOPA

EBA

Status
Published

Published

Published
Published

Published

Scrutiny

Published


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32024R1502
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32024R1505
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32024R1774
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32024R1774#d1e3325-1-1
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32024R1772
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2956&qid=1718483970561
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32024R1773
https://webgate.ec.europa.eu/regdel/web/delegatedActs/2503/documents/24869?lang=en
https://webgate.ec.europa.eu/regdel/web/implementingActs/14529/documents/24874?lang=en
https://webgate.ec.europa.eu/regdel/web/implementingActs/14529/documents/24875?lang=en
https://www.eba.europa.eu/activities/single-rulebook/regulatory-activities/operational-resilience/joint-guidelines-estimation-aggregated-annual-costs-and-losses-caused-major-ict-related-incidents
https://www.eba.europa.eu/sites/default/files/2024-07/427a52cf-5772-4b69-8eb5-d121c90c470a/JC%202024-29%20-%20Final%20report_DORA%20RTS%20on%20TLPT.pdf
https://www.eba.europa.eu/sites/default/files/2024-07/f724684d-74c8-4f7d-a467-3df456c73b26/JC%202024-53_Final%20report%20DORA%20RTS%20on%20subcontracting.pdf
https://www.eiopa.europa.eu/publications/joint-guidelines-oversight-cooperation-and-information-exchange-between-esas-and-competent_en#files
https://webgate.ec.europa.eu/regdel/#/delegatedActs/2532
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Forkortelser

DORA
ESA’er
EBA
ESMA
EIOPA

Jc
JCSCDOR
RTS

ITS

GL

ECB

BoS
CTPP

Rol

TLPT

CfA

NIS2
PSD2
OES

CER
TIBER-EU
NCA’er
CA’er
Kom.
ENISA
ESRB
SRB
EU-SCICF
ICT ell. IKT
IR

ICT RMF
TPSP
TPRM
CSIRT
L1/L2 retsakter
NIST

Digital Operational Resilience Act

European Supervisory Authorities, samlebetegnelse for EBA, ESMA og EIOPA

Den europiske myndighed for bank- og betalingsomradet

Den europiske myndighed for kapitalmarkedsomradet

Den europiske myndighed for forsikring og pension

Joint Committee - Feelles komité for de tre ESA’er

Joint Committee, Sub Committee; Digital Operational Resilience — ESA’ernes feelles komité med ansvar for DORA implementering
Reguleringsmaessig Teknisk Standard — en gennemfgrelsesforordning med samme status som en lov

Implementeringsmaessig Teknisk Standard — en gennemfgrelsesforordning som en RTS, men normalt med mere teknisk indhold
Guideline — (ikke-bindende gennemfgrelsesretsakt)

Den Europaiske Centralbank

Board of Supervisors — Det styrende organ i hver enkelt ESA

Critical Third Party Provider — It-leverandgrer, som er udpeget som kritiske for den finansielle sektor pa EU-niveau

Register of Information — Register med information om kontraktlige ordninger med IKT-tredjelpartsudbydere

Threat Led Penetration Testing — Test hvor cyber specialister udfgrer aftalte test-angreb pa virksomheder

Call for Advice — en delegeret retsakt med virkning tilsvarende RTS’er og ITS er, dvs. en gennemfgrelsesforordning

Det andet Netvaerks- og informationssikkerhedsdirektiv (erstatter NIS, som galder i dag)

Det andet betalingsservicedirektiv

Operator of Essential Service — en operatgr af en vaesentlig tjeneste iht. NIS (1) direktivet

Direktivet om kritiske europaeiske infrastrukturers modstandsdygtighed (som aflgser ECI-direktivet)

Threat Intelligence Based Red teaming. | Danmark i form af TIBER-DK — et rammevaerk fra ECB og centralbankerne til TLPT i systemiske virksomheder
National Competent Authorities — Nationale tilsynsmyndigheder

Competent Authorities (samme som NCA’er)

EU-Kommissionen

Den Europiske Cybersikkerhedsmyndighed

European Systemic Risk Board - Det Europaeiske Systemiske Risikorad

Single Resolution Board — Den fzelles bankafviklingsmyndighed indenfor bankunionen

EU Systemic Cyber Incident Coordination Framework - Et rammevazerk foreslaet af ESRB til koordinering ved stgrre cyberhandelser
Det samme som IT ell. it

Incident Reporting (handelsesrapportering)

ICT Risk Management Framework (rammer ell. rammevaerk for it-risikostyring)

Third party service providers, tredjepartsleverandgrer (it-leverandgrer)

Third party risk management, risikostyring ift. tredjeparter (NIST , C-SCRM)

Computer Security Incident Response Team

Level 1: Direktiver og forordninger fra Radet og EP; Level 2: Gennemfgrelsesforordninger mv. fra Kommissionen

National Institute for Standards and Technology, US regeringsorgan, som bl.a. har udarbejdet rammer for styring af cyberrisici
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https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0001.01.DAN&toc=OJ%3AL%3A2022%3A333%3ATOC#d1e3640-1-1
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0001.01.DAN&toc=OJ%3AL%3A2022%3A333%3ATOC#d1e3640-1-1
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.DAN&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.DAN&toc=OJ%3AL%3A2022%3A333%3ATOC
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